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Rechtliche

Voraussetzungen fir die
systematische Auswertung
von Behandlungsdaten aus
der zahnarztlichen Praxis

M.O. Ahlers

zu Forschungszwecken

Legal preconditions for a systematic analysis of medical data from
dental practices for research purposes

Auch fir klinisch etablierte Verfahren wird von interes-

sierter Seite heute immer haufiger ein , evidenzstarker
Nachweis” gefordert, in der Regel eine hochrangige wissen-
schaftliche Studie oder Ubersichtsarbeit (Review) in einer
Fachzeitschrift mit Gutachterverfahren. Derartige Studien er-
fordern héufig einen erheblichen Aufwand und erfahrene Be-
handler. Neben Universitatszahnkliniken konnten die Studien
auch in zahnérztlichen Praxen durchgefiihrt werden. Recht-
lich ist aber die Nutzung klinischer Behandlungsdaten, die
im Rahmen der Behandlungstatigkeit von Patienten erhoben
wurden, fur Forschungszwecke ohne ausdriickliche vorherige
Zustimmung der Patienten unzuldssig. Der Beitrag stellt die
datenschutzrechtliche Situation dar und zeigt eine Losung
auf: Demnach kénnen Praxisdaten durch die Auftrennung
von Personen- und Behandlungsdaten in Form einer recht-
lich zulassigen ,faktischen Anonymisierung” verwendet wer-
den. Die praktische Umsetzung wird am Beispiel der geziel-
ten Planung einer entsprechenden Softwarearchitektur in der
Diagnostiksoftware CMDfact vorgestellt; diese ermdglicht so-
mit legal einrichtungsinterne und praxistibergreifende multi-
zentrische Studien. (Dtsch Zahnarztl Z 2010; 65: 138-146)

Schliisselwérter: personenbezogene Daten, Behandlungsdaten,
Bundesdatenschutzgesetz, Strafgesetzbuch, Anonymisierung,
IT-Architektur, Praxisverwaltungssoftware, Diagnostiksoftware

In dentistry clinically well established therapies often lack
scientific evidence. Meanwhile, insurance companies point
to that and demand clinical evidence as a prerequisite of re-
imbursement — to the contrary of the principle of evidence
based medicine. As the respective studies require a vast
amount of skilled manpower clinical studies could be per-
formed in dental practices. Unfortunately, the use of medical
data from dental practices is limited to the diagnostic and
treatment of the respective patient; any further scientific
evaluation without prior written consent is unlawful due to
European directives and German law. This article analyzes
the legal situation in clinical practice and describes a solu-
tion. In general, the separation of personal and medical in-
formation in medical records fulfils the legal requirement of
a “factoid anonymization”. As a practical example, the ar-
ticle describes the software-system CMDfact, which is dedi-
cated for the assessment and diagnosis of craniomandibular
dysfunction (CMD)/temporomandibular disorders (TMD).
Special automized functions for the extraction of anonymous
medical records provide structured data and hence legally
permit the evaluation of internal or multioffice studies.

Keywords: personal data, treatment data, German law on data
security (BDSG), German criminal law (§tGB), anonymization,
IT-architecture, office management software, diagnosis-software
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Einleitung

In der klinischen Medizin ist die Siche-
rung der Diagnostik- und Therapiequali-
tit heute nicht nur ein ethisches Ziel,
sondern mittlerweile vom Gesetzgeber
gefordert [26]. Die Musterberufsordnun-
gen haben diese Vorgabe mitlerweile
umgesetzt [8, 10]. Von den Praxen wird
damit verlangt, bis zum 31.12.2009 oder
spdtestens innerhalb von vier Jahren
nach Aufnahme der Tatigkeit als Ver-
tragszahnarzt ein Qualititsmanage-
mentsystem (QM-System) einzurichten
und weiterzuentwickeln, das stichpro-
benartig von den KZVen tiberpriift wird
[13].

Der Schwerpunkt jener Qualitats-
managementsysteme besteht in der
Etablierung qualitatssichernder Abliufe,
die eine gleichbleibende Versorgungs-
qualitdt sicherstellen sollen. Erfasst wird
mithin nicht die Produktqualitat der
medizinischen  Dienstleistung  (bei-
spielsweise die technische Giite einer
Restauration oder deren Lebensdauer),
sondern die Grundlage ihrer Erbrin-
gung. Im Fokus jener QM-Systeme steht
also die ordnungsgemaifie Organisation
und Durchfiihrung der etablierten Verfah-
ren in Diagnostik und Therapie in der je-
weiligen Einrichtung.

Priifung zahnmedizinischer
Verfahren erfordert gesonder-
te Studien

Die qualitative Bewertung bestehender so-
wie neuer Verfahren bleibt somit geson-
derten wissenschaftlichen Studien vor-
behalten. In der Vergangenheit wurden
derartige Studien von den Universitdts-
zahnkliniken eigenfinanziert aus For-
schungsinteresse  durchgefiihrt. Aus
wirtschaftlichen Griinden wird heute
aber von den Universitdtszahnkliniken
erwartet, eigene Forschungsarbeiten ak-
tiv durch eingeworbene Drittmittel zu
finanzieren, was eine Fokussierung auf
Studien erzwingt, die von (halb-)staatli-
chen wund/oder industriellen Geld-
gebern finanziert werden. Selbst fiir Uni-
versitdtszahnkliniken ist es daher kaum
noch moglich, aufwindige klinische
Studien zu bereits eingefiihrten diagnosti-
schen und therapeutischen Verfahren
aus Forschungsinteresse mit dem Ziel ei-
ner Erhohung der wissenschaftlichen
Evidenz mit Eigenmitteln durchzufiih-

ren. Genau solche Studien werden aber
als Evidenzgrundlage klinisch scheinbar
bewidhrter Verfahren speziell von pri-
vaten Krankenversicherungen nach Er-
fahrung der Autoren zunehmend gefor-
dert — obwohl dies genau nicht das Ziel
evidenzbasierter Medizin sein sollte
[25].

Eine Alternative zur Durchfiihrung
derartiger Studien an Universitatszahn-
kliniken wire die vermehrte Auswer-
tung entsprechender Ergebnisse aus
Fachkliniken und Praxen. Diese kann im
Rahmen retrospektiver Auswertungen der
Ergebnisse bereits durchgefiihrter Be-
handlungen erfolgen oder aber als pro-
spektive therapiebegleitende Auswer-
tung kiinftiger Behandlungen. Dabei
werden prospektive Studien als aussage-
kréftiger angesehen. Vergleichbar ho-
hen Standard vorausgesetzt haben Pra-
xisstudien sogar den Vorteil, dass sie
eben unter Praxisbedingungen entstan-
den und mithin gut tibertragbar sind.

Generelle rechtliche Voraus-
setzungen fiir Studien

Die rechtlichen Hiirden fiir die Teilnah-

me von Patienten an Studien richten

sich u. a. danach, ob dabei klinisch be-
wihrte oder neue Verfahren untersucht
werden:

— Sofern der Untersuchungsgegenstand
ein neues Arzneimittel, Medizinprodukt
oder ein medizinisches Verfahren ist,
das zugelassen bzw. validiert werden
soll, erfordert die Durchfiihrung dieser
Studie — unabhdngig von der Durchfiih-
rung an einer Klinik oder in einer Praxis
— die vollstindige Aufkldrung des Pa-
tienten tber die mit der Teilnahme an
der Studie verbundenen Risiken und
dessen vorherige Einverstandniserkld-
rung hierzu. Dartiber hinaus ist ggf. ein
positives Votum der zustdndigen Ethik-
kommission einzuholen. In der Regel
wird zudem mit dem Patienten vorab
ein gesonderter Behandlungsvertrag ge-
schlossen, der auch den Zugriff auf
die Untersuchungsdaten fiir nachfol-
gende wissenschaftliche Auswertungen
regelt. (Anders als Arzneimittel werden
neue Medizinprodukte zwar von ihren
Herstellern selbst zugelassen; die recht-
lichen Voraussetzungen fiir Pilot-
anwender und deren Patienten sind
jedoch im Grunde genommen iden-
tisch.)

— Im Fokus dieses Beitrags hingegen
liegt jedoch die Uberpriifung bereits
etablierter Behandlungsverfahren, wel-
che zuvor in Lehrbiichern und anderen
Beitrdagen ausfiihrlich beschrieben wur-
den, teilweise sogar von den jeweiligen
wissenschaftlichen Fachgesellschaften
(z. B. der DGZMK) in deren Stellung-
nahmen bzw. Leitlinien anerkannt
sind. Das Ziel solcher Studien liegt in
der Regel in der Etablierung evidenz-
starker Nachweise fiir die Eignung und
Wirksamkeit des Kklinisch etablierten
Verfahrens. Eine gesonderte Aufkld-
rungspflicht des Arztes gegentiber dem
Patienten fiir die den aktuellen Stan-
dards entsprechende Kklinische Vor-
gehensweise jenseits der aus dem Be-
handlungsverhiltnis ohnehin resultie-
renden Aufkldrungspflichten besteht
dabei nicht.

Die spdtere Auswertung erfolgt auf

Grundlage der im Rahmen der Untersu-

chung bei dem Patienten erhobenen kli-

nischen Behandlungsdaten. Das setzt al-
lerdings die Moglichkeit und das Recht
voraus, auf jene Daten tiberhaupt zum

Zwecke der qualitdtssichernden For-

schung zugreifen zu diirfen, insbesonde-

re dann, wenn der Patient hierzu nicht
vorab im Rahmen eines gesonderten Be-
handlungsvertrages seine Zustimmung
erklart hat. Dies ist ein Problem, da der
Gesetztgeber diesen Zugriff einschrankt.

Juristische Voraussetzungen
fiir den Zugriff auf die bei
eigenen Patienten durch den
Arzt selbst erhobenen Be-
handlungsdaten

Aus praktischen Griinden werden die
Behandlungsdaten von Patienten regel-
maRig mit deren personenbezogenen
Daten - also Name, Geburtsdatum,
Adresse, Patientennummer etc. — ge-
meinsam gespeichert. Aufgrund dieser
gemeinsamen Speicherung von Per-
sonen- und Behandlungsdaten ist der
auf den ersten Blick selbstverstandlich
erscheinende Zugriff auf die eigenen Be-
handlungsdaten zur Kontrolle der eige-
nen Behandlungsergebnisse und deren
Weiterentwicklung datenschutzrecht-
lich eingeschrankt [9, 21]. Denn durch
den Zugriff auf die Behandlungsdaten
erfolgt immer auch ein Zugriff auf die
personenbezogenen Daten, der gesetz-
lich nur eingeschrankt zugelassen ist.
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StGB § 203 Abs. 1

Geheimnisschutz Datenschutz
Pflicht zur Besonderer Schutz durch
Vertraulichkeit / Verfugungsbefugnis der
Verschwiegenheit Patienten (ber ihre Daten
.'Ir.f
|
MBO Arzte §9 GG Art. 2 Absatz 1 '
MBO Zahnarzte §7 BVerfG Az. | BVR 209/83 |

BDSG §3, §4, §39 /

Diagnostik/Therapie
Nutzung der Behandlungs-
daten zur Behandlung:
keine Einschrankungen

Interne Auswertung
Nutzung zur internen
Qualitatskontrolle ohne
externen Bericht:
keine Einschrankungen

Externe Auswertung
Nutzung flr ext. Studiem:
MNutzung nur mit wirksamer

| Zustimmung - oder mit
faktischer Anonymisierung

Abbildung 1 Schematische Darstellung der unterschiedlichen

Rechtsgtiter ,Ge

handlungsdatensowlie die Umsetzung im Deutschen Rechtssystem.
Figure 1 Schematic representation of the legal terms ,secrecy protec-
tion” and ,data protection” of medical/dental records and their imple-

mentation in applicable German law.

Aus drztlicher Sicht mag dies zu-
ndchst widersinnig anmuten, da bei der
Auswertung der Ergebnisse der eigenen
Behandlungen bei den eigenen Patien-
ten die Wahrung der drztlichen Schwei-
gepflicht erkennbar nicht tangiert wird.
Will der Arzt die Daten in der Folge je-
doch der Wissenschaft zur Verfiigung
stellen, so geht es bei diesem Zugriff
nicht nur um die Vertraulichkeit der Da-
ten, sondern auch um die Verfiigungs-
befugnis tiber die Daten. Hierbei greifen
die drztliche Schweigepflicht (sog. ,Ge-
heimnisschutz”) [8, 10, 27] und der
Schutz tiber die Verftigungsbefugnis der
Daten, (sog. ,Datenschutz”)[28], also das
gemdfd Art. 2 Absatz 1 Grundgesetz (GG)
geschiitzte  informationelle  Selbst-
bestimmungsrecht des Patienten inei-
nander (Abb. 1). Beide sind aber nicht
deckungsgleich:

— Wenn der Arzt auf seine eigenen, ihm
also bekannten Behandlungsergeb-
nisse zugreift, mit dem Ziel, diese zu
eigenen (internen) Zwecken zu ana-
lysieren oder zu medizinischen Zwe-
cken auszuwerten, so verletzt er da-
durch erkennbar nicht die Vertrau-
lichkeit der Daten.

— Wohl aber kann der Arzt dabei die
Verfiigungsbefugnis des Patienten
und sein sog. informationelles Selbst-
bestimmungsrecht verletzen, wenn
der Patient — aus welchen Griinden

chutz” und , Datenschutz” zahnarztlicher Be-

dungszweck.

Abbildung 2 Grafische Darstellung der unterschiedlichen recht-
lichen Bewertung der unterschiedlichen Verwendung von Patienten-

daten aus der klinischen Routine in Abhdngigkeit vom Verwen-

Figure 2 Graphic representation of the legal requirements regarding

medical/dental records from clinical use depending on the different

use in patient treatment, internal evaluation and externally published

scientific research.

auch immer - einer solchen Verarbei-
tung der Daten ablehnend gegeniiber
steht und einer solchen Verwendung
nicht im Vorhinein zugestimmt hat
(Abb. 2).

Da Behandlungsdaten regelmifiig auch
Einzelangaben (z. B. Name, Geburts-
datum, Adresse, Personenkennziffern)
uber personliche und sachliche Verhalt-
nisse einer bestimmten Person enthal-
ten, unterfallen sie als , personenbezo-
gene Daten” gemafd § 3 Abs. 1 Bundes-
datenschutzgesetz (BDSG) den dort ge-
troffenen datenschutzrechtlichen Rege-
lungen:

— In BDSG § 3 Abs. 9 sind Behandlungs-
daten als , Besondere Arten personen-
bezogener Daten” in Form von sog.
,Gesundheitsdaten” unter besonde-
ren Schutz gestellt.

— Gemdif BDSG § 4 Abs. 1 ist das Erhe-
ben, Verarbeiten und Nutzen per-
sonenbezogener Daten grundsitzlich
nur mit der Einwilligung, also der vor-
herigen Einverstandniserkldrung des
Patienten, oder aufgrund gesetzlicher
Anordnung zuldssig. Rechtstechnisch
handelt es sich dabei um ein Verbot
mit Erlaubnisvorbehalt, d. h., das Ver-
bot kann durch die Erlaubnis (Einwilli-
gung) des Patienten oder durch Rechts-
normen, aus denen sich die Zulassig-
keit der Datenverarbeitung ergibt, aus-
gehebelt werden. Dabei ist eine Einwil-

ligung aber nur dann wirksam, wenn
der Patient auf den vorgesehenen
Zweck der Erhebung, Verarbeitung
oder Nutzung der Daten im Vorhinein
genau hingewiesen wurde (vgl. BDSG §
4a Abs. 1 Satz 2, sog. ,Grundsatz der
Zweckbindung”). Soweit besondere
Arten personenbezogener Daten im
Sinne von BDSG § 3 Abs. 9 erhoben,
verarbeitet oder genutzt werden, muss
sich die Einwilligung dartiber hinaus
ausdriicklich auf diese Daten beziehen
(BDSG § 4a Abs. 3).

— Im BDSG § 39 hat dieser Grundsatz
der Zweckbindung fiir , personenbe-
zogene Daten, die einem Berufs- oder
besonderen Amtsgeheimnis unterlie-
gen” eine besondere Normierung er-
fahren. So regelt BDSG § 39 Abs. 1,
dass diese Daten nur fiir den Zweck
verarbeitet oder genutzt werden diir-
fen, fiir den der Arzt sie erhalten hat.
Eine zweckdndernde Nutzung durch
den Arzt als Geheimnistrager im Sin-
ne des StGB § 203 Abs. 1 bedarf des-
halb einer Einwilligung des Patienten
oder einer besonderen Rechtfertigung
[14].

Behandlungsdaten und Untersuchungs-

ergebnisse, die der (Zahn-)Arzt im Rah-

men der Behandlung des Patienten er-
langt hat, kann er also nicht ohne Wei-
teres fiir wissenschaftliche Studien ein-
setzen - jedenfalls nicht, solange diese Da-
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Abbildung 3 Grundstruktur eines relationalen Datenbankmodells
als informationstechnologische Grundlage der spateren Abtrennung

der Befunddaten (rote Markierung) von den Personendaten zur statis-

tischen Auswertung im Rahmen von Studien.

Abbildung 4 Diagnostiksoftware ,CMDfact”, Version 2.06, mit dem
Programmteil zur Erfassung der personlichen Patientendaten.

Figure 4 Diagnosis-software ,CMDfact”, version 2.06, featuring the

registration of personal data.

Figure 3 Fundamental structure of a relational database as tech-

nological basis for the later separation of treatment records (red mark-

ing) from personal data for statistical evaluation in studies.

ten mit den Individualangaben des Patien-

ten verkniipft sind. Dies zu ignorieren

konnte dazu fithren, dass zu den be-
kannten rechtlichen Auseinanderset-

zungen in der Zahnarztpraxis [12, 31]

solche neuer Qualitit hinzukommen.

Datenschutzrechtlich relevant sind
allerdings nur solche Daten, bei denen
ein Personenbezug besteht oder zumin-
dest hergestellt werden kann [22]. Wer-
den die Behandlungsdaten vor ihrer

Verwendung dagegen anonymisiert, so

dass kein Personenbezug mehr besteht,

dann unterfallen sie auch nicht mehr
den Vorschriften des Bundesdaten-

schutzgesetzes [14].

— Gemdfl BDSG § 3 Abs. 4 stellt auch der
Akt der Anonymisierung von Daten —
als , Verdandern von Daten” - einen
Bestandteil des ,Verarbeitens” per-
sonenbezogener Daten dar und be-
darf damit gemafs BDSG § 4 grund-
satzlich der Einwilligung des Betroffe-
nen oder einer Rechtsnorm, die das
Verarbeiten erlaubt oder anordnet.

- Eine solche gesetzliche Erlaubnis fin-
det sich in BDSG § 28 fiir das Verarbei-
ten von besonderen Arten personen-
bezogener Daten zu eigenen Ge-
schaftszwecken. Fiir den Bereich me-
dizinischer Versorgung erlaubt BDSG
§ 28 Abs. 7 Satz 2 das Verarbeiten jener
Daten zu den dort genannten Zwe-
cken, also der Gesundheitsvorsorge,
der medizinischen Diagnostik, der

Gesundheitsversorgung oder Behand-
lung oder fiir die Verwaltung von Ge-
sundheitsdiensten. Die Vorausset-
zung hierfiir ist wiederum, dass die
Verarbeitung durch drztliches Per-
sonal oder durch sonstige Personen
erfolgt, die einer entsprechenden Ge-
heimhaltungspflicht unterliegen.
BDSG § 28 Abs. 7 gestattet somit die Ver-
arbeitung von Gesundheitsdaten durch
Stellen, die Grundlage der
(zahn-)arztlichen Schweigepflichten ge-

auf

mafd StGB § 203 zum besonders vertrau-
lichen Umgang mit diesen Daten ver-
pflichtet sind. Erfolgt die Anonymisie-
rung also fiir eigene Zwecke, so ist eine
Einwilligung des Patienten nicht erfor-
derlich. Sind die Daten einmal wirksam
anonymisiert, so unterfallen sie nicht
mehr den datenschutzrechtlichen Rege-
lungen und konnen auch fiir andere
Zwecke verwendet werden.

Juristische Ausgestaltung der
Anonymisierung

Fir die Verwendung der Behandlungs-
daten fiir wissenschaftliche Studien ist
daher eine wirksame Anonymisierung
erforderlich.

Nach allgemeinem Verstidndnis sind
anonyme Daten Einzelangaben tiber ei-
ne Person, die jedoch dieser von nie-
mand anderem zugeordnet werden kon-

nen [23]. Gemdfs BDSG § 3 Abs. 6 ist
Anonymisieren ,das Verindern personen-
bezogener Daten derart, dass die Einzel-
angaben iiber personliche oder sachliche
Verhiiltnisse nicht mehr oder nur mit einem
unverhdltnismdfSig grofien Aufwand an
Zeit, Kosten und Arbeitskraft einer be-
stimmten oder bestimmbaren natiirlichen
Person zugeordnet werden kénnen.”

Die Zuordnung zu einer Person muss
danach nicht schlechthin ausgeschlos-
sen sein, sondern es reicht fiir die Ano-
nymisierung aus, wenn sie nach der Le-
benserfahrung nicht zu erwarten ist [14,
19, 23], die ,faktische Anonymisierung”.
Ob Daten als ,faktisch anonymisiert”
gelten konnen, ob also die De-Anonymi-
sierung der Daten gemafs BDSG § 3 Abs. 6
einen ,unverhiltnisméflig groflen Auf-
wand an Zeit, Kosten und Arbeitskraft”
darstellt, ist anhand einer objektiven
Einzelfallbetrachtung unter Beachtung
des jeweiligen Zusatzwissens, der Struk-
tur des Datensatzes und der technischen
Moglichkeiten festzustellen [24].

Technische Umsetzung der
Anonymisierung

Technisch erfolgt die Anonymisierung
bei automatisierten Dateien entweder
so, dass die einzelnen Daten, die zur Be-
stimmbarkeit fiihren, geloscht werden,
oder dadurch, dass ein neuer Daten-



142

M.O. Ahlers et al.:

Rechtliche Voraussetzungen fiir die systematische Auswertung von Behandlungsdaten

Legal preconditions for a systematic analysis of medical data

iert fiir; Ahlers

=10l

(M1 L[] (3]l i

[¥] Miemplingung  Schmerz [¥] ] links
M.masseter superfic. [X X
M masseter prof. (X O]
Kiefergelenk lateral [ [ !
Kiefergelenk dorsal [ [
M.temporalisant,. [ O
M. temporalis med /post. (1 1
Suboccip./Nacken-M. (X O | 5
M. trapezius X O

M sternocieidomastoideus (] [
infrahyoidale M. oo
suprahyoidale M X O

M. pterygoideus med. [ [J
D8 M dgastricusventerpost. [ [
] M.pteryg.lat. / lsometrie [ (X

Patienten Fu-Status |Notizen | Anleitung|

]

OxMOKD

13 []22 bd 38 B4 3R B4 38 B4 X |

OEO0DO00OKDO

22

Ausschnitt

Anlgitung
auswahlen; -

Weiter |

| Patient: Belspiel, Dr. Peter 35.09.2007 |0 -

Al [+

Diagnose Cinema TherapleJ Zurlick |

Abbildung 5 ,CMDfact”, Version 2.06, mit dem Programmteil zur Erfassung der Behand-
lungsdaten in Form klinischer Funktionsbefunde (hier: Programmeseite mit Muskelbefunden aus
der Untersuchung mittels Palpation).
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Abbildung 6 Befehl in ,CMDfact” zum automatisierten Abtrennen von Behandlungsdaten
zwecks Anonymisierung mit nachfolgendem, verschliisseltem Export an eine Studienzentrale.
Figure 6 Command in ,CMDfact”, causing automatic separation of treatment data from per-
sonal data, thus realising data-anonymisation prior to export to study centre.

bestand hergestellt wird, der diese Daten
nicht mehr enthdlt. Die Anonymisie-

Fiir eine wirksame Anonymisierung
miissen dabei alle Moglichkeiten, die
rung ist dann erst in dem Zeitpunkt ein- Bezugspersonen noch mit verhaltnis-
getreten, in dem der urspriingliche Da-

tenbestand geloscht wird [11].

mafigem Aufwand zu bestimmen, aus-
geschlossen werden. Dafiir ist das Lo-

schen der Identifikationsmerkmale

unerldsslich. Ebenso ist aber aus-
zuschlieffen, dass eine Bestimmung
von Bezugspersonen anhand von
Merkmalen maoglich ist, die innerhalb
der Gesamtheit der vom Datenbestand
betroffenen Personen nur bei jeweils
einer Person vorkommt. Derartige An-
gaben (z. B. Alter 99 Jahre) sind durch
allgemeine Cluster-Angaben (Alter
iber 80 Jahre) zu ersetzen.

Diese Einschédtzung geht auch ein-
her mit den in BDSG § 3a normierten
Grundsdtzen der Datenvermeidung
und -sparsamkeit, die neben der Redu-
zierung personenbezogener Daten-
mengen das Prinzip der weitgehenden
Anonymisierung oder Pseudonymisie-
rung durch die Anwendung daten-
schutzfreundlicher Technik postulie-
ren [15]. Unter dem Stichwort ,Sys-
temdatenschutz” sollen durch ent-
sprechende Technikgestaltung Gefahr-
dungen des informationellen Selbst-
bestimmungsrechts bereits praventiv

reduziert werden [14].

Konsequenzen fiir begleiten-
de Auswertungen in der kli-
nischen Praxis

Fiir qualititsbewusste (Zahn-)Arzte und
juristische Laien ergibt sich hieraus, dass
nach wie vor die Durchsicht der eigenen
papiernen oder elektronischen Patien-
tenkartei zur retrospektiven bzw. be-
handlungsbegleitenden Auswertung der
Behandlungsergebnisse ~ unbehindert
moglich ist. Dies ist allerdings daran ge-
bunden, dass der betreffende
(Zahn-)Arzt oder seine zur Verschwie-
genheit verpflichteten Mitarbeiter/in-
nen, die Behandlungsdaten zu eigenen
Zwecken auswerten, die sich im Behand-
lungsablauf oder jedenfalls im tdglichen
Praxisablauf ergeben. Es muss sich also
um Vorgdnge handeln, von deren Vor-
kommen der Patient ausgehen muss
und mit deren Vornahme er sich kon-
kludent einverstanden erklart hat (wie
etwa die statistische Auswertung der
Praxisdaten zu eigenen Zwecken, die
Verwendung der Daten zu Abrech-
nungszwecken etc.).

Eine Weitergabe nicht anonymisierter
Personen- und Behandlungsdaten ist hin-
gegen — sofern sie nicht gesetzlich gefor-
dert ist, etwa bei meldepflichtigen Krank-
heiten — an die ausdriickliche Zustim-
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mung des Patienten gebunden. Grund-
satzlich gilt diese Vorgabe fiir jede Weiter-
gabe der Daten, tibrigens auch bei der Be-
handlung an Universitdts(zahn)kliniken.
Diese Situation ist insofern problema-
tisch, als — zumindest in Praxen - {ibli-
cherweise eine solche ausdriickliche Zu-
stimmung von den Patienten nicht vorab
eingeholt wird und mithin auch nicht
vorliegt [20].

Einen legalen Ausweg aus diesem
Dilemma bietet die Anonymisierung der
Behandlungsdaten, also die Trennung
der personlichen Patientendaten (Na-
me, Alter, Wohnort etc.) von den Be-
handlungsdaten. Das Ziel dieser Anony-
misierung besteht darin, die Behand-
lungsdaten an sich, die im Grunde ge-
nommen ja fiir die qualitative Auswer-
tung der Ergebnisse ausreichen, voll-
stindig von den Personendaten zu tren-
nen und so dem vermeintlichen Interes-
se der Patienten an der Wahrung ihrer
Intimsphdre bzw. dem Schutz ihrer Pa-
tientendaten Rechnung zu tragen.

Jene Trennung von Personendaten
und Befunden ist aber in der Praxis gar
nicht so einfach umsetzbar, weil sie der
Grundkonzeption Kklinischer Datensys-
teme eher zuwider ist. Aus Griinden der
Datensicherheit — also zum Schutz vor
Datenverlusten — sind namlich typische
Praxisverwaltungssoftware-Systeme so
aufgebaut, dass die Befunddaten den
untersuchten Personen immer zugeord-
net werden konnen, selbst bei Proble-
men im Datensystem. Diese fiir die Kkli-
nische Praxis segensreiche Konzeption
wird im Lichte der o. g. datenschutz-
rechtlichen Vorgaben zum Problem.

Umsetzung durch geeignete
Software zur Behandlungs-
dokumentation

Eine spdtere Trennung von Personen-
und Befunddaten ist bei entsprechender
Konzeption fiir die Datenerfassung ver-
wandter Dokumentationssysteme (,IT-
Architektur”) allerdings leicht moglich
(Abb. 3). Die praktische Umsetzung ei-
ner solchen Konzeption sei daher an fol-
gendem Beispiel beschrieben:

In der zahnirztlichen Funktions-
diagnostik und -therapie hat sich die Er-
fassung der Befunde aus der klinischen
Funktionsanalyse [3] mit Hilfe der Diag-
nostiksoftware ,,CMDfact - Klinische
Funktionsanalyse fiir Windows” (denta-

Concept Verlag, Hamburg) bewihrt [7].
In der Software werden die klinischen
Untersuchungsdaten erfasst, die fiir die
Beurteilung des Funktionszustandes des
kraniomandibuldren Systems (CMS) er-
forderlich sind [5S]. Jenseits der Doku-
mentation der Befunddaten bietet
CMDfact zudem Spezialfunktionen zur
strukturierten computerassistierten Aus-
wertung der individuellen Befunddaten
[1, 4, 16] auf Basis eines transparenten
praxisorientierten Diagnoseschemas [2,
17]. Die fertig ausgewerteten Unter-
suchungsdaten eigenen sich daher aus-
gezeichnet zur Charakterisierung ver-
schiedener Ausgangssituationen sowie
von Ergebnissituationen zwecks Bewer-
tung der Ergebnisse unterschiedlicher
Behandlungstechniken. Immer mehr
Universitdtszahnkliniken setzen diese
Software daher ein.

Auch in CMDfact werden zundchst
die Personendaten der Patienten erfasst,
vergleichbar der Eintragung dieser Da-
ten auf einem Untersuchungsbogen -
nur sehr viel komfortabler durch die
Ubergabe der Daten aus der jeweiligen
Praxisverwaltungssoftware tber die
standardisierte Schnittstelle VDDS me-
dia (Abb. 4).

Jenen Personendaten werden nun
bei der Untersuchung die erhobenen Be-
funddaten zugeordnet (Abb. 5). Im Kli-
nik- oder Praxisbetrieb ist somit tiber die
individuellen Personendaten der Zugriff
auf die zugehorigen Befunde jederzeit
moglich.

Unter der graphischen Benut-
zeroberfliche sind die Personen- und
Befunddaten aber in zwei verschiedenen
Bereichen gespeichert. Die Personen-
daten sind dabei in einer eigenen Datei
erfasst, wahrend die Behandlungsdaten
in der aktuellen Programmversion
CMDfact 2.0 in zwei weiteren Dateien
gespeichert werden. Die Verkniipfung
zwischen der Datei mit den Personenda-
ten sowie den anderen Dateien erfolgt
,relational”, also tiber einen Schliissel.
Dieser ist allerdings nicht personen-
typisch und ermoglicht mithin einen
Abgleich zwischen Befund- und Per-
sonendaten nur bei berechtigtem Zu-
griff auf alle Dateien zugleich. Praktisch
konnen die Daten in der klinischen Rou-
tine daher scheinbar ,normal” genutzt
werden.

Zur Auswertung der Behandlungsergeb-
nisse im Rahmen der Qualitditssicherung
konnen die Behandlungsdaten aber von

den Personendaten leicht getrennt wer-
den, als faktische Anonymisierung ge-
mafl BDSG § 3 Abs. 6. In CMDfact ist
hierfiir eine spezielle Funktion einge-
baut, welche die Aufteilung computer-
gestiitzt durchfiihrt, verbunden mit ei-
nem automatisierten Export der Daten
(Abb. 6). Uber die Befunddaten ist daher,
nachdem diese von den Patientendaten
einmal abgetrennt sind, kein Riick-
schluss mehr auf die dazugehorigen Per-
sonendaten moglich — vergleichbar ei-
ner Kopie der papiernen Karteikarte und
dem nachfolgenden Abreiflen der Sei-
tenkodpfe von den Kopien vor der Aus-
wertung.

Im vorliegenden Fall erfolgt die Wei-
terverarbeitung der Behandlungsdaten
dann mittels typischer Instrumente der
medizinischen Datenverarbeitung und
Statistik (Abb. 7).

Diskussion

Das Ziel dieses Beitrages ist die Darstel-
lung der in jlingster Zeit nochmals ver-
schdrften juristischen Grundlagen, die
im Geltungsbereich des deutschen Bun-
desdatenschutzgesetzes (BDSG) die me-
dizinischen Behandlungsdaten als ,Be-
sondere Arten personenbezogener Da-
ten” gemdfl BDSG § 3 Absatz 9 unter be-
sonders strengen Datenschutz stellen.
(So ist gemdfl BDSG § 4a Absatz 3 im
Rahmen einer Einwilligungserklarung
in die Erhebung, Verarbeitung oder Nut-
zung besonderer Arten personenbezoge-
ner Daten eine ausdriickliche Bezugnah-
me auf diese Daten erforderlich.) Selbst
wenn eigentlich anzunehmen wire,
dass es ein legitimes Interesse der medi-
zinischen Fachwelt und implizit damit
auch der Allgemeinheit an der qualitati-
ven Weiterentwicklung auf Basis echter,
also unter den Bedingungen der tagli-
chen Praxis erhobener Daten besteht, so
fihrt an jenen extrem eng gefassten Be-
stimmungen des Bundesdatenschutz-
gesetzes zundchst kein Weg vorbei.

Der typische Ausweg einer ausdriick-
lichen vorherigen Zustimmung der Patien-
ten zur Auswertung der Daten im Rah-
men wissenschaftlicher medizinischer
Studien - sei es zu eigenen medizi-
nischen Zwecken im Wege der retro-
spektiven Auswertung oder zum wis-
senschaftlichen Bericht gegentiber der
Fachwelt in anerkannten Fachzeit-
schriften — scheitert in der Regel daran,
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Abbildung 7 Zusammenfiihrung anonymisierter Behandlungsdaten in der Studienzentrale
zur Generierung multizentrischer Studien aus zuvor kalibrierten Einzelpraxen.
Figure 7 Merging of anonymous treatment data in the study centre, enabling multicentric

studies from previously calibrated separate practices. (Abb. 1-9: M.O. Ahlers)

dass das Erfordernis zur Zustimmung
infolge der Komplexitdt des Rechtssys-
tems nicht rechtzeitig erkennbar war

lichkeit, die Einrichtung entsprechen-
der Datenfelder durchzusetzen.

Das vorgestellte Vorgehen bietet aus
und daher nicht eingeholt wurde und dieser Problematik einen relativ leicht
nun im Nachhinein nur mit unverhélt- umsetzbaren Ausweg — vorausgesetzt, die
nismaBigem Aufwand beschafft werden IT-Architektur des zur medizinischen Da-
kann. tenerfassung eingesetzten Subsystems er-

Denkbar ware es nattirlich, Patien- moglicht spéter die systematische und
vollstandige Trennung von Patientenda-

ten und Befunddaten. Die hierflir exem-

ten zumindest fortan ausdriicklich ent-
sprechend erweiterte Behandlungsver-
trage vorab unterschreiben zu lassen.
Wie soll jedoch bei geplanten retrospek-
tiven Auswertungen existenter Patien-

plarisch vorgestellte Losung in Form der
Diagnostiksoftware ,,CMDfact” erfiillt
mit der zugrunde liegenden relationalen
tendaten verfahren werden? Und wie ist Datenbankstruktur diese Voraussetzun-
prospektiv bei Patienten zu verfahren, gen. Absehbare Erweiterungen, beispiels-
die eine entsprechende Einwilligung
nicht geben mogen? Die jeweilige Ein-
richtung muisste fiir solche Fille eine In-

weise fiir die Erfassung von Daten aus der
instrumentellen sowie aus der bild-
gebenden Funktionsdiagnostik [6, 18,
29], konnen in das gleiche relationale
Datenmodell eingefiigt werden und mit-

frastruktur in Form entsprechender
Markierungen bzw. Auszeichnungen
schaffen, die sicherstellt, dass genau je- hin ebenfalls im Rahmen der behand-
ne Patienten in Auswertungen sicher

nicht erfasst werden. Gerade bei der Da-

lungsbegleitenden Datenanalyse zur
Qualitdtssicherung und -weiterentwick-
tenerfassung mittels standardisierter lung eingesetzt werden.
Praxisverwaltungssoftware besteht fiir Fiir die Beurteilung anderer Software-

die Einzelpraxis in der Regel keine Mog- losungen zur Erfassung (zahn-)medizi-

nischer Behandlungsdaten ergibt sich da-
raus, dass auch hier zu priifen ist, ob diese
aufgrund ihrer Systemarchitektur dazu
geeignet sind, mit der beschriebenen Vor-
gehensweise Personen- und Behand-
lungsdaten voneinander zu trennen, weil
nur diese Konzeption die grundsétzliche
Voraussetzung bietet, die Daten ohne
Verstofy gegen das Datenschutzgesetz
bzw. das vorherige Einholen entspre-
chender Erlaubnisse in beschriebenem
Rahmen zu verwenden.

Relevanz behandlungsbeglei-
tender Datenerfassung in der
Praxis

Schlieflich bleibt die Frage, warum der-
artige behandlungsbegleitende Erfas-
sungen der Ergebnisqualitit medizi-
nischer Behandlungen tiberhaupt sinn-
voll bzw. erforderlich sind. Tatsdchlich
entsteht aus ethischem Anlass wie auch
aus Kostengriinden die Notwendigkeit,
die Ergebnisse klinischer Mafinahmen
auch abseits dezidierter Studien zu ana-
lysieren und zu bewerten.

Hinzu kommt, dass die Unter-
suchungs- und Behandlungsleistungen
universitdrer Studien héufig in der Hand
von Doktoranden mit geringer prakti-
scher Erfahrung liegen. Dieses kann die
Ergebnisse techniksensitiver Verfahren
beeinflussen, so dass die erhobenen Da-
ten eher die Qualifikation der Unter-
sucher und weniger das Potential des
Verfahrens abbilden.

Einen weiteren Aspekt bildet die be-
grenzte Verweildauer jener Untersucher
in den jeweiligen Institutionen. Sofern
tiberhaupt hinreichend langfristige Ver-
laufsbeobachtungen moglich sind, miis-
sen die Untersucher wechseln, was bei-
spielsweise bei operator-sensitiven Me-
thoden die Ergebnisse ungiinstig beein-
flusst [30]. Im Gegensatz dazu ist in den
klinischen Einrichtungen zur Diagnos-
tik und Therapie verbreiteter Krankhei-
ten meistens erfahrenes medizinisches
Personal vorhanden.

Zudem erfolgen die Maflnahmen
unter den Bedingungen der klinischen
Praxis, so dass eine wertvolle Informati-
on tber die tatsdchlich zu erwartenden
Ergebnisse medizinischer Verfahren un-
ter den gegebenen Umstdnden moglich
ist. Zu berticksichtigen ist dabei, dass na-
tiirlich auch die Umstidnde in der Praxis
der Entwicklung der eigentlichen Leis-
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tungsfihigkeit eines Verfahrens ent-
gegenstehen konnen. Wiinschenswert
wdren in solchen Féllen vergleichende
Studien unter Ideal- und Praxisbedin-
gungen.

Das Ziel dieses Beitrags ist es somit,
einen praktikablen Weg aufzuzeigen,
der es ermdoglicht, auch unter den engen
gesetzlichen Rahmenbedingungen hier-
zulande jene Ergebnisse in den Praxen
zu erheben, legal auszuwerten und in
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