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DATENSCHUTZ

Alles neu mit der

Am 25. Mai 2018 ist die neue Da-
tenschutzgrundverordnung der EU
(DSGVO) in Kraft getreten. Das be-
deutet fiir Berufsgruppen, die mit sensib-
len personenbezogenen Daten arbeiten, ein
Umdenken sowie Anpassen der Workflows
und Sicherheitsstandards. Die DSGVO legt
auBerdem Wert darauf, dass nur die minimal
notwendigen Daten abgefragt und gespeichert
werden. Auch miissen sie sachlich richtig und
aktuellvorliegen, andernfalls gehdren sie ge-
loscht. Besonderes Augenmerk legt die Ver-
ordnung auf die angemessene Sicherheit der
Daten. SchliefBlich soll kein Dritter unbefugt

Zugang erlangen.

Einerseits soll der Datenschutz jedes Bilirgers
gewahrleistet werden, andererseits muss wei-
terhin die Datenverarbeitung durch Unterneh-
men maglich sein:

e Daten dirfen nur rechtmafig erhoben
worden sein.

e Kunden/Patienten haben ein Recht auf
Transparenz, was den Ursprung der Da-
ten und die Art ihrer Verarbeitung angeht.

e Schon vor der Datenerhebung muss
deren Zweck feststehen, von dem auch
spater nicht abgewichen werden darf. Da-
ten fir Zweck A erheben und fiir Zweck B

verwenden, schlief3t sich also aus.

Die Verantwortung fir den Datenschutz liegt
beim behandelnden Zahnarzt oder bei dem
zustandigen Datenschutzbeauftragten (Art. 37
Abs. 1 DSGVO0), denn gemaf Art. 9 Abs. 1 DSGVO
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Datenschutz-
grundverordnung?

sind Gesundheitsdaten als besonders schiit-
zenswert anzusehen.

Dabeiist ein Datenschutzbeauftragter ver-
pflichtend einzustellen oder zu ernennen, wenn
mehrals neun Personen mit der automatisier-
ten Verarbeitung von personenbezogenen Da-

ten beschaftigt sind.

DATENSCHUTZ IN DEN PRAXISRAUMEN

Datenschutz beginnt schon beim Gesprach mit
dem Patienten am Telefon. Dort sollten die Da-
ten zur Authentifizierung stets abgefragt und
nicht einfach vorausgesetzt oder vorgelesen
werden. So kann eine versehentliche Weiter-
gabe von patientenbezogen Daten an Dritte
schon am Empfang verhindert werden und
die Integritat der arztlichen Schweigepflicht
gemaf § 203 StGB gewahrt werden. Alle Com-
puter und mobilen Endgerate, die sensible Da-
tenvon Patienten verarbeiten oder speichern,
sollten vor dem Zugriff durch Patienten oder
andere Dritte geschitzt werden. Patienten-
akten dirfen nicht unbeaufsichtigt, fir jeder-
mann frei zuganglich in den Praxisraumen lie-
gen. Alle patientenbezogenen Daten, die unter
die Datenschutzgesetzgebung fallen, sind als
sensibel einzustufen. Das blof3e Vorhanden-
sein von mehreren Datenteilen wie Name und
Adresse fihrt zu Assoziationsmdoglichkeiten,
in welche die betroffene Person meist nicht
eingewilligt hat, sodass hier schnell die Da-
tenschutzgrundverordnung verletzt werden

kann'.



DATENSICHERUNG UND
ABRECHNUNGSPROGRAMME

Uber Datenschutz nachdenken muss man auch
bei der der taglich durchzufihrenden Daten-
sicherung des Abrechnungsprogramms und
anderer EDV-Einrichtungen der Praxis. Eine
Verschlisselung ist angeraten. Die sicherste
Mdoglichkeit, die auch von der Bundeszahnarz-
tekammer empfohlen wird, stellt die absolute
Trennung mobiler Endgerate von sensiblen Pa-
tienteninformationen am Arbeitsplatz dar. Der
Internetzugriff sollte dann von einem anderen
Gerat vorgenommen werden?. Dies ist aber im
Zeitalter der digital vernetzten Praxis, in der die
Datenlibertragung zwischen den einzelnen Be-
handlungsraumen zum Alltag gehort, schwierig
umzusetzen. Da digitales Rontgen und die Ver-
waltung Uber ein praxiseigenes Netzwerk lau-
fen, kann dieses Netzwerk natirlich auch von
auBlen fur Dritte auffindbar und hackbar sein.

Besonders heikel wird es, wenn die Abrech-
nung an einen externen Dienstleister abgege-
ben wird. Dann muss mit diesem eine vertrag-
liche Datenschutzvereinbarung auf Grundlage
der DSGVO getroffen werden, womit ab dem
Zeitpunkt der Ubermittlung der Daten der Be-
handler von der Uberwachung der Einhaltung
des Datenschutzes befreitist (§ 10 Abs. 6 GOZ;
giltauch beider Inanspruchnahme von Fremd-
laboren]. Nach der Rechtsprechung des Bun-
desgerichtshofs stellt die Weitergabe der Daten
zum Zweck der Abrechnung ohne Zustimmung
des Patienten einen Verstof3 gegen das Ver-
botsgesetz des § 203 StGB dar, weil damit die
arztliche Schweigepflicht verletzt wird3. Auch
das Bundesdatenschutzgesetz empfiehlt aus
Beweisgriinden die vorherige Einholung einer

schriftlichen Einwilligung?.

AUSNAHMEN

Bei der Veroffentlichung von Patientenfallen

ist fir intraorale Aufnahmen keine gesonder-

te Einwilligung des Patienten erforderlich.
Allerdings ist, solange man den Patienten auf
einem solchen Bild identifizieren konnte, die
ausdrickliche und schriftliche Genehmigung
bereits vor Betatigung des Ausldsers einzu-
holen. Andernfalls kommt dies einem Verstof3
gegen das Recht am eigenen Bild gleich [i. S. v.
§ 207a StGB) und kann mit einer erheblichen
Geldstrafe geahndet werden.

Die DSGVO gilt nicht fir die Verarbeitung
personenbezogener Daten zum Zwecke der
Pravention, Aufdeckung und Verfolgung von
Straftaten der zustandigen Behorden. In die-
sem Fall greift letztlich die arztliche Schwei-
gepflicht, von der arztliches Personal im Rah-
men einer Verwicklung oder Bezeugung einer
moglichen Straftat mittels eines richterlichen

Urteils jedoch entbunden werden darf.

SANKTIONEN

Mit der neuen Datenschutzgrundverordnung
gehen auch neue mogliche Sanktionen zu Ver-
stoBen einher. So sind Bufigelder bei Rechts-
verstéBen von bis zu 4 % des Jahresum-
satzes eines Unternehmens oder

20 Mio. Euro geman Art. 83

Abs.5DSGVO zulassig.
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WAS ANDERT SICH FUR ZAHNARZTE UND ZAHNMEDIZINISCHES PERSONAL?

e Patienten diirfen nur noch mit ihrer schriftlichen Einwilligung zu Recallterminen angeschrieben werden.
e Patienten missen schriftlich einwilligen, dass ihre Daten an externe Dienstleister wie Labore, Abrechnungsstellen

etc. weitergegeben werden diirfen.

HAT EIN PATIENT UNEINGESCHRANKTES VETORECHT, WENN ES UM DIE WEITERGABE SEINER DATEN GEHT?

e Beieinigen strukturellen Vorgangen diirfen patientenbezogene Daten ohne die Genehmigung des Patienten an Dritte
auBerhalb der Praxis weitergegeben werden (z. B. Rechnungsdaten an das Finanzamt, die Krankenkasse, die Landes-
zahnarztekammer, einen Gutachter o. &.).

e Ein Vetorecht besteht nur bei den sensiblen Daten bezliglich der gesundheitlichen Situation (Réntgenbilder, Intraoral-

aufnahmen, Dokumentation, Therapieverlaufe).

WIRD DURCH DIE NEUE DATENSCHUTZGRUNDVERORDNUNG DIE PRAXISVERWALTUNG AUFWENDIGER UND
KOMPLIZIERTER?

e Der Patient muss Uber die Weitergabe seiner Daten an Dritte aufgeklart werden (nur zu medizinisch oder verwal-
tungstechnisch notwendigen Zwecken zulassig). Sicherheitsstandards der benutzten Hard- und Software sind zu
prifen und anzupassen.

e Weitere schriftliche Einwilligungen des Patienten sind nur in besonderen Fallen notwendig.

WAS DARF DER PATIENT OHNE EINWILLIGUNG ZUM DATENSCHUTZ
PER POST ODER E-MAIL ZUGESTELLT BEKOMMEN?

MAXIMILIAN

DOBBERTIN e Rechnungen, Mahnungen und therapiebezogene Informati-

onen bekommt der Patient nach wie vor regular.

8. Fach t . .
Scnsemester ¢ Werbung zu Praxisveranstaltungen, Aktionen oder regel-

Johann Wolfgang Goethe-

Universitat Frankfurt am Main mafige Recallanrufe diirfen nur nach vorheriger Einwil-

Eile prmdipmilEmitsliberin ligung an den Patienten gesendet werden (gilt nicht fiir

hotmail.de

Terminerinnerungen).
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